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Histoérico de Revisao

Versao Data Responséavel Aprovacéo

00 08/12/2014 STI RD n° 08/3242 de 08/12/2014

Informagdes Adicionais

Este Instrumento Normativo revoga a CSIC 003 - Norma para Gestédo de Incidentes de Segurancga da
Informacéo e Comunicagdes, e o documento CSIC 0032 - Constituicdo da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais da EPE, aprovados pela RD 01/2312 de 30/11/2011

e vigente até esta data.
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1. Objetivo

Estabelecer as regras que norteiam as atividades da Gestéo de Incidentes de Seguranca da Informacéo
e Comunicagdes da Empresa de Pesquisa Energética (EPE).

2. Campo de Aplicacéao

Aplica-se a todas as areas da EPE.

3. Defini¢bes e Siglas

3.1. Defini¢coes

Acesso — Ato de ingressar, transitar, conhecer ou consultar a informacéao, seja local, ou remotamente,

bem como a possibilidade de usar os ativos de informacao de um 6rgéo ou entidade.

Agente Responsavel — Empregado ou servidor publico, ocupante de cargo efetivo de 6rgédo ou
entidade da Administracdo Puablica Federal, direta ou indireta incumbido de chefiar e gerenciar a ETIR.

Ameaga — Conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode

resultar em dano para um sistema ou organizagao.

Artefato Malicioso — Qualquer programa de computador, ou parte de um programa, construido com a
intencdo de provocar danos, obter informagbes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores.

Ativos de Informacdo — Os meios de armazenamento, transmisséo e processamento da informacéao;
0S equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se encontram esses

meios, e também os recursos humanos que a eles tém acesso.

Auditoria — Processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo objetivo é
averiguar se estdo de acordo com as disposicdes planejadas e estabelecidas previamente, se foram

implementadas com eficacia e se estao adequadas e em conformidade a consecucédo dos objetivos.

Autenticacdo — Processo de identificacdo das partes envolvidas em um processo.
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Autenticidade — Propriedade de que a informacao foi produzida, modificada ou descartada por uma

determinada pessoa fisica, 6érgdo, entidade ou sistema.

Autorizacdo — Processo que visa garantir que as informac8es sdo acessiveis exclusivamente aqueles

com permisséo de acesso.

Cadeia de Custdédia — Refere-se a documentagdo ou ao registro cronolégico, mostrando a coleta,
custddia, controle, transferéncia, analise e o descarte de evidéncia de um incidente de SIC, desde o
momento em que for obtida até quando for apresentada administrativa ou judicialmente.

Caixa Postal — Area de armazenamento de mensagens de correio eletrénico associada a um endereco

eletronico.
Comunidade ou Publico Alvo — Conjunto de pessoas, setores, ou entidades atendidas pela ETIR.

Confidencialidade — Propriedade de que a informagédo ndo esteja disponivel ou revelada a pessoa

fisica, sistema, 6rgéo ou entidade néo autorizado e credenciado.

Coleta de evidéncias de seguranca em redes computacionais — Processo de obtencdo de itens
fisicos que contém uma potencial evidéncia, mediante a utilizacdo de metodologia e ferramentas
adequadas. Este processo inclui a aquisicdo, ou seja, a geragdo das copias das midias, ou colegédo de

dados que contenham evidéncias do incidente.

CTIR-GOV - Integra o DSIC do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSIPR) e tem como finalidade o atendimento aos incidentes em redes de computadores pertencentes
a Administragdo Publica Federal. Além disso, atua como centro de coordenacdo entre as partes

envolvidas, acompanhando as a¢fes de tratamento e resposta aos incidentes de seguranca.
Criticidade — Define a importancia da informacgéo para a continuidade do negdcio da instituicao.

Contéineres dos Ativos de Informagdo — O contéiner é o local onde “vive” o ativo de informacao,

onde esta armazenado, como é transportado ou processado.

Custodiante do ativo de informac&o — E o responsavel pelos contéineres dos ativos de informacéo e
pela aplicacdo dos niveis de controles de seguranca em conformidade com as exigéncias de seguranca

da informag&o e comunica¢gBes comunicadas pelos proprietarios dos ativos de informagéo.
Disponibilidade — Propriedade de que a informacéo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgéo ou entidade.

Endereco IP (Internet Protocol) — Refere-se ao conjunto de elementos numéricos ou alfanuméricos

que identifica um dispositivo eletrénico em uma rede de computadores.
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ETIR — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais, composta por
pessoas com a responsabilidade de receber, analisar e responder as notificacdes e atividades
relacionadas a incidentes de seguranca em redes de computadores.

Gestor do ativo de informacéo — Individuo legalmente instituido por sua posicao e/ou cargo, o qual €

responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao.

Incidente de Seguranca em redes computacionais — Qualquer evento adverso, confirmado ou sob

suspeita, relacionado a seguranga dos sistemas de computag&o ou das redes de computadores.

Informacdo — Conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte em que

resida ou da forma pela qual seja veiculado.

Informacéo Sigilosa — Informacgéo submetida temporariamente a restricdo de acesso publico em razdo
de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas pelas
demais hipéteses legais de sigilo.

Integridade — Propriedade de que a informagédo ndo foi modificada ou destruida de maneira n&o

autorizada ou acidental.

Log ou Registro de Auditoria — Registro de eventos relevantes em um dispositivo ou sistema

computacional.
Metadados — Conjunto de dados estruturados que descrevem informag&o primaria.
Navegador — Software utilizado para visualizagao de paginas na web (por exemplo, o Internet Explorer).

Preservacio de evidéncia de incidentes em redes computacionais — E o processo que compreende
a salvaguarda das evidéncias e dos dispositivos, de modo a garantir que os dados ou metadados nao

sofram alteragéo, preservando-se a integridade e a confidencialidade das informacdes.

Recurso de Trabalho Remoto — Categorias de ativos de informacado (notebooks, telefones celulares,
pagers, modems, pendrives), disponibilizados aos usuarios para fins de execugéo de trabalho remoto
(fora das instalacbes da empresa), ou para permitir a comunicacdo dos mesmos, visando a otimizacao e

flexibilizag&o do trabalho.

Risco de Seguranca da Informacdo e Comunicacdes — Potencial associado a exploracao de uma ou
mais vulnerabilidades de um ativo de informac&o ou de um conjunto de tais ativos, por parte de uma ou

mais ameacas, com impacto negativo no negécio da Empresa.
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Servi¢co de Correio Eletrénico — Sistema de mensageria utilizado para criar, enviar, encaminhar,
responder, transmitir, arquivar, manter, copiar, mostrar, ler ou imprimir informacdes, com o propésito de

comunicacao entre redes de computadores ou entre pessoas ou grupos.

Servico de Rede — E uma aplicacdo distribuida que executa em dois ou mais computadores

conectados por uma rede.

Site — Conjunto de paginas disponibilizadas no ambiente web (rede mundial de computadores).

Y

Tratamento da Informacdo Classificada — Conjunto de agfes referentes a producdo, recepgéo,
classificagdo, utilizacdo, acesso, reproducgdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacéo, avaliacdo, destinagdo ou controle de informacao classificada em qualquer

grau de sigilo.

Tratamento de Incidentes de Seguranca em Redes Computacionais — Servico que consiste em
receber, filtrar, classificar e responder as solicitagfes e alertas e realizar as andlises dos incidentes de
seguranca, procurando extrair informag¢des que permitam impedir a continuidade da agdo maliciosa e

também a identificagédo de tendéncias.

Usuério — Qualquer empregado ocupante de cargo efetivo, cargo em comissao, cedido, prestador de
servico terceirizado, estagiario ou qualquer outro individuo que tenha acesso, de forma autorizada, aos

recursos computacionais da EPE.

Vulnerabilidade — Conjunto de fatores internos ou causa potencial de um incidente indesejado, que
podem resultar em risco para um sistema ou organizagdo, os quais podem ser evitados por uma acao

interna de seguranca da informacé&o.

3.2. Siglas

CTIR-GOV - Centro de Tratamento de Incidentes de Seguranca em Redes de Computadores da

Administrac@o Puablica Federal
ETIR — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
GSIC - Gestor de Seguranca da Informacao e Comunicacdes

SIC — Seguranca da Informacdo e Comunicacdes
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. Documentos de Referéncia

GSI IN 1/2008: Disciplina a Gestdo de Seguranca da Informacdo e Comunicacfes na Administracao
Publica Federal, direta e indireta, e da outras providéncias.

INC N° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009: Disciplina a criagdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) nos 6rgédos e entidades da
Administracéo Publica Federal, direta e indireta.

INC N° 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010: Disciplina o gerenciamento de Incidentes de
Seguranga em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a
Incidentes de Segurangca em Redes Computacionais (ETIR) dos o6rgdos e entidades da
Administracdo Publica Federal, direta e indireta.

INC N° 21/INO1/DSIC/GSIPR, de 08 de outubro de 2014: Fornece diretrizes para registro, coleta e
preservacdo de evidéncias de incidentes de seguranga em redes computacionais dos Orgdos e
entidades da Administracdo Publica Federal, direta e indireta, e a comunicagdo as autoridades
competentes.

ABNT NBR ISO/IEC 27002:2013: Fornece diretrizes para praticas de gestdo de seguranga da
informacdo e normas de seguranca da informagdo para as organizacgdes, incluindo a selecédo, a
implementagado e o gerenciamento de controles, levando em consideragdo os ambientes de risco da
seguranca da informacao e comunica¢cfes da Empresa.

Politica de Seguranca da Informacédo e Comunicacgfes: Estabelece orientacdes especificas sobre as
praticas de Seguranga da Informagéo a serem adotadas para o cumprimento da Missdo e o alcance

da Viséo da Empresa.

5. Descricao

5.1. Gestédo de Incidentes de Seguranca da Informacéo e Comunicacdes

Estabelece regras para a gestdo de incidentes de SIC a fim de minimizar o impacto em seguranca.

5.1.1. Papéis e Responsabilidades

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR

e Executar as atividades de tratamento e resposta a incidentes na rede computacional da Empresa.

e Executar o tratamento de artefatos maliciosos e vulnerabilidades.

ELABORADO POR DOCUMENTO DE APROVACAO

DGC/EPE RD n° 08/3242 Pagina 7 de 15




NORMA N°

e p e NORMA PARA GESTAO DE INICIDENTES DE NOG-STI-011
Empresa de Pesquisa Energética SEGURANCA DA INFORMACAO E COMUN'CACOES VERSAO APROVADO EM
01 08/12/2014

e Executar a emissdo de alertas e adverténcias relacionadas a incidentes de SIC.

¢ Divulgar, de forma proativa, alertas sobre vulnerabilidades e problemas de incidentes de seguranca
em redes de computadores em geral.

e Efetuar andlises detalhadas da infraestrutura de seguranca em redes de computadores da
organizacdo com base nos requisitos da propria Empresa e nas melhores praticas do mercado.

e Executar tarefas que viabilizem ou facilitem a detec¢éo de intruséo.

e Disseminar informacgdes relacionadas a segurancga, que sejam ostensivas, e que facilitem a pesquisa

e utilizacdo por todos os membros da ETIR.

Gestor de Seguranca da Informacédo e Comunicacgdes - GSIC
e Coordenar a instituicdo, implementacdo e manutengéo da infraestrutura necessaria a ETIR.

e Tomar medidas que visem minimizar os prejuizos causados por falhas e incidentes de SIC e garantir

gue tais incidentes sejam monitorados.

Usuéarios

¢ Comunicar imediatamente ao GSIC sobre todo e qualquer evento, vulnerabilidade ou incidente que

afete a seguranca da informacéo e comunicacoes.

e Registrar e comunicar pontos fracos de seguranca, observados ou suspeitos, e quaisquer ameacas

a sistemas ou servicos, a sua geréncia, ou diretamente ao GSIC, com a méxima rapidez.

5.1.2. Detalhamento

Estdo abrangidos nesta norma o tratamento de todos os eventos de SIC contrarios ao ordenamento
juridico em vigor, bem como com a Politica de SIC da EPE e com as normas que a apoiam, como por

exemplo:

¢ Divulgacdo ndo autorizada de dado ou informacéo sigilosa contida em sistema, arquivo ou base
de dados da EPE;

e Invasdo de dispositivo informéatico;

e Interrupcao de servico telematico ou de informacéo de utilidade publica;

e Insercdo ou facilitacdo de insercdo de dados falsos, alteracdo ou exclusdo de dados corretos

nos sistemas informatizados ou bancos de dados da EPE;
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¢ Modificacdo ou alteracdo por usuario de sistema de informacdo ou programa de informatica sem
autorizacao;
¢ Distribuicdo, armazenamento ou conduta vinculada a pornografia infantil; e

e Interceptacgdo telematica clandestina.

5.1.2.1. Identificacdo das Falhas e Incidentes

Para minimizar os prejuizos causados por falhas e incidentes de SIC e garantir que tais incidentes

sejam monitorados, deveréo ser seguidas as seguintes regras:

e Estabelecer canais de comunicagéo para incidentes de seguranca da informacédo que sejam de
facil acesso aos empregados e divulga-los apropriadamente.

e Atuar proativamente na identificagdo de potenciais falhas de seguranga de informagéo.

e Assegurar que as pessoas que comunicarem incidentes de SIC sejam informadas dos
resultados depois que o incidente tenha sido tratado e encerrado (solucionado ou néo).

e Utilizar casos de incidentes de seguranca da informagdo e comunicagfes como exemplo no
treinamento de conscientizagdo dos usuérios sobre o que poderia acontecer e como reagir a tais
incidentes e, principalmente, como evitad-los no futuro, desde que respeitando as questbes
referentes ao nivel de sigilo e confidencialidade da informacéo.

e Tomar medidas para prevenir a recorréncia dos incidentes de SIC.

e Coletar trilhas de auditoria e evidéncias similares para embasamento de eventuais processos
administrativos, criminais ou judiciais.

e Documentar detalhadamente todas as acfes de emergéncia adotadas no tratamento de

incidentes de SIC.

5.1.2.2. Constituicdo da ETIR

A ETIR da EPE tem por finalidade a facilitacdo e a coordenacdo das atividades de tratamento e
resposta a incidentes em redes computacionais, através da gestdo dos comunicados de fragilidades e
eventos de SIC, buscando viabilizar o cumprimento da missdo organizacional e assegurar as

propriedades basicas de SIC.

5.1.2.2.1. Estrutura Funcional da ETIR
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O agente responsavel pela ETIR sera o GSIC da EPE, que, dentre outras atribuicbes e competéncias,
sera o interlocutor junto ao CTIR-GOV. Esse Agente também sera o responsavel por criar 0s

procedimentos internos, gerenciar as atividades e atribuir tarefas para os componentes da ETIR.

Cabe, também, ao Agente Responsavel pela ETIR o acompanhamento do processo de identificacdo e
classificacdo de ativos de informacéo, o acompanhamento e registro de eventos de seguranca e a
utilizacdo de metodologia e ferramentas reconhecidas e recomendadas em referenciais técnicos quanto

ao processo de coleta e preservacao de evidéncias.
N&o existird um grupo dedicado exclusivamente as fun¢des da ETIR.
A equipe sera formada por:

e Membros da area de TIC (administradores de sistema ou de seguranca, administradores de
banco de dados, administradores de rede, analistas de suporte) que, além de suas func¢bes
regulares, passarao a desempenhar as atividades relacionadas ao tratamento e a resposta a
incidentes em redes computacionais;

e 1 (um) representante da Consultoria Juridica;

e 1 (um) representante da area de Recursos Humanos; e

e 1 (um) representante da Assessoria de Comunicagao Social.

A equipe desempenhara suas atividades de forma reativa e/ou proativa, realizando a classificagéo,

filtragem, resolucdo e acompanhamento dos incidentes de SIC.

O GSIC da EPE sera o responsavel por providenciar 0s meios necessarios para a capacitacdo e o
aperfeicoamento técnico dos membros da equipe, bem como a infraestrutura necessaria para a

condugéo dos servigos.

5.1.2.2.2. Autonomia da ETIR

A ETIR da EPE participar4d do processo de decisdo acerca dos incidentes de seguranca de forma
compartilhada, trabalhando em acordo com os demais setores pertinentes da EPE, a fim de estabelecer

gquais medidas devam ser adotadas para resposta e tratamento de incidentes em redes computacionais.

O agente responsavel pela ETIR atuard no processo decisorio, podendo recomendar os procedimentos
a serem executados ou as medidas de recuperagdo durante um ataque e discutirq as acdes a serem
tomadas (ou as repercussoes se as recomendacdes ndo forem seguidas) com os setores pertinentes da
EPE.
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5.1.2.2.3. Servigos Béasicos da ETIR

Sao servigos basicos providos pela ETIR:

Servico

Tratamento de artefatos maliciosos

Servigo

Tratamento de vulnerabilidades

Descricéo

Este servico prevé o recebimento de informacdes ou cépia do artefato
malicioso que foi utilizado no ataque, ou em qualquer outra atividade
desautorizada ou maliciosa. Uma vez recebido o artefato, o mesmo deve
ser analisado, ou seja, deve-se buscar a natureza do artefato, seu
mecanismo, versdo e objetivo, para que seja desenvolvida, ou pelo
menos sugerida, uma estratégia de deteccdo, remocéo e defesa contra
estes artefatos.

Descricéo

Este servico prevé o recebimento de informagdes sobre vulnerabilidades,
quer sejam em hardware ou software, objetivando analisar sua natureza,
mecanismo e suas consequéncias, além de desenvolver estratégias para

deteccao e corre¢do dessas vulnerabilidades.

Emisséo de alertas e adverténcias

Este servico consiste em divulgar alertas ou adverténcias imediatas em
reacdo a um incidente de seguranca ocorrido em redes de
computadores, com o objetivo de advertir a comunidade ou dar
orientacdes sobre como a comunidade deve agir diante do problema.

Anuancios

Este servico consiste em divulgar, de forma proativa, alertas sobre
vulnerabilidades e problemas de incidentes de seguranca em redes de
computadores em geral, cujos impactos sejam de médio e longo prazo,
possibilitando que a comunidade se prepare contra novas ameagas.

Prospec¢éo ou monitoracdo de novas
tecnologias

Este servico prospecta e/ou monitora o uso de novas técnicas das
atividades de intrusdo e tendéncias relacionadas, as quais ajudardo a
identificar futuras ameacas. Inclui a participagdo em listas de discusséo
sobre incidentes de seguranca em redes de computadores e o

acompanhamento de noticias na midia em geral sobre o tema.

Avaliacdo de seguranca

Este servigo consiste em efetuar uma andlise detalhada da infraestrutura
de seguranca em redes de computadores da EPE com base em
requisitos da propria EPE ou em melhores praticas de mercado. O
servico pode incluir: revisdo da infraestrutura, revisdo de processos,

varredura da rede e testes de penetragéao.
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NORMA N°

Deteccéo de intrus&o seguranca em redes de computadores, com base em eventos com

Este servigo prevé a andlise do histérico de dispositivos que detectam as
tentativas de intrusdes em redes de computadores, com vistas a

identificar e iniciar os procedimentos de resposta a incidente de

caracteristicas pré-definidas, que possam levar a uma possivel intruséo
e, ainda, possibilitar o envio de alerta em consonancia com padrao de

comunicacao previamente definido entre a ETIR e o CTIR Gov.

Disseminacao de informacdes encontrar informagdes Uteis no auxilio do tratamento de incidentes de
relacionadas a seguranca

Este servico fornece de maneira facil e abrangente a possibilidade de

seguranga em redes computacionais.

Para a execucgédo de seus servicos, a ETIR utilizard produtos e servi¢os disponibilizados pela STI, dentre

eles: processos de gestdo de servigos de TIC (gestdo de incidentes, gestdo de problemas, gestdo de

configuracdo e de mudancgas), hardware e software que permitam a gestdo automatizada dos servicos e

registro e trato dos incidentes relacionados a SIC.

5.1.2.3. Tratamento e Resposta a Incidente

Com a finalidade de executar as atividades de tratamento e de resposta a incidentes em redes

computacionais, a ETIR deve:

Registrar todos os incidentes notificados ou detectados, a fim de manter um registro histérico de
todas as atividades da ETIR.

Investigar as causas dos incidentes de seguranca da informacdo e comunicagfes e tomar as
acoes corretivas necessarias.

Acionar as autoridades policiais competentes para a adoc¢do dos procedimentos legais julgados
necessarios, ouvido o diretor da DGC.

Observar os procedimentos para preservacao das evidéncias, exigindo consulta as orientacdes
sobre a cadeia de custddia, conforme procedimento especifico.

Executar uma andlise critica sobre os registros de falhas para assegurar que as mesmas tenham
sido satisfatoriamente resolvidas.

Executar uma analise critica sobre as medidas corretivas adotadas para assegurar que nao
tenham ocorrido comprometimentos (criagdo de vulnerabilidades) na execucdo de medidas para
solucionar um incidente de SIC e que as acdes tenham sido devidamente autorizadas pelo
Agente Responsavel ou pelo GSIC.

Implementar mecanismos para permitir a quantificacdo e monitoracdo dos tipos, volumes e

custos de incidentes e de falhas de funcionamento.
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¢ Identificar incidentes ou falhas repetidas ou de alto impacto, isto é, incidentes que possam
acarretar graves riscos ao negdécio ou que atinjam um grande contingente de usuarios.

e Indicar a necessidade de controles aperfeicoados ou adicionais para limitar a frequéncia, os
danos e o custo de futuras ocorréncias de incidentes.

e Observar a legislacdo em vigor e 0s normativos internos no tratamento de informacdes
classificadas com algum nivel de sigilo, de forma a viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacao sob posse ou custédia da ETIR.

5.1.2.4. Comunicacéao dos Incidentes de Seguranca a ETIR da EPE

A comunicacdo dos incidentes de seguranca, vulnerabilidades percebidas e demais eventos de
seguranca por parte dos usuarios com a ETIR se dara por meio de ferramenta de software que permita
automatizacdo dos registros desses comunicados e incidentes.

5.1.2.5. Comunicacgéo dos Incidentes de Seguranca a CTIR GOV

A ETIR da EPE deverd comunicar de imediato a ocorréncia de todos os incidentes de seguranca
ocorridos na sua area de atuagdo ao CTIR-GOV, conforme padrdo definido por esse 6rgéo, a fim de

permitir a geragéo de estatisticas e solugdes integradas para a Administragdo Publica Federal.

A troca de outras informagfes e a forma de comunicagédo da ETIR da EPE com CTIR-GOV e as ETIRs
de outros 6rgaos, instituicbes e empresas deverdo ser formalizadas, se necessario, por “Termo de

Cooperacao Técnica”.

5.1.2.6. Teste de Seguranca

Os testes para verificar o grau de seguranca alcancado pelas medidas adotadas para tal fim séo
responsabilidade da ETIR/EPE, sendo vedado aos usuarios dos recursos computacionais da EPE tentar

provar um ponto fraco de que suspeite, a ndo ser que seja autorizado pelo GSIC.

O teste de um ponto fraco pode ser interpretado como um uso abusivo do sistema.

5.1.2.7. Requisitos para Adequacédo dos Ativos de Informacgéo

O horério dos ativos de informacédo deve ser ajustado por meio de mecanismos de sincronizacao de

tempo, de forma a garantir que as configuracfes de data, hora e fuso horario do relégio interno estejam
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sincronizados com a “Hora Legal Brasileira (HLB)”, de acordo com o servico oferecido e assegurado
pelo Observatoério Nacional (ON).

Os ativos de informagédo devem ser configurados de forma a registrar todos os eventos relevantes de

SIC, e no minimo, os seguintes:

e Autenticagao, tanto os bem-sucedidos quanto os malsucedidos;
e Acesso a recursos e dados privilegiados; e

e Acesso e alteragdo nos registros de auditoria.
Os registros dos eventos previstos anteriormente devem incluir as seguintes informacgoes:

¢ Identificacdo inequivoca do usuario que acessou 0O recurso;

e Natureza do evento, como sucesso ou falha de autenticagéo, tentativa de troca de senha etc.;

e Data, hora e fuso horario; e

e Endereco IP (Internet Protocol), identificador do ativo de informacédo, coordenadas geograéficas,

se disponiveis, e outras informacdes que possam identificar a possivel origem do evento.

Os ativos de informag&o que ndo permitam os registros de eventos acima listados devem ser mapeados
e documentados quanto ao tipo e formato de registros de auditoria que o sistema permita armazenar.
Devem-se acompanhar os sistemas e redes de comunicagcdo de dados, registrando-se os eventos de
seguranca elencados abaixo, sem prejuizo de outros considerados relevantes:

e Utilizacdo de usuérios, perfis e grupos privilegiados;

e Inicializacdo, suspenséo e reinicializagdo de servigos;

e Acoplamento e desacoplamento de dispositivos de hardware, com atencao as midias removiveis;

e Modificacdes de politica de senhas, como por exemplo, tamanho, expiracdo, bloqueio

automatico apés exceder determinado numero de tentativas de autenticacao, historico etc;

e Acesso ou modificacdo de arquivos ou sistemas considerados criticos; e

e Eventos obtidos de quaisquer mecanismos de segurancga existentes.
Os servidores de hospedagem de pagina eletrbnica, bem como todo e qualquer outro ativo de
informag@o que assim o permita, devem ser configurados para armazenar registros histéricos de
eventos (Logs) em formato que permita a completa identificacdo dos fluxos de dados.
Os registros devem ser preservados pelo periodo minimo de 6 (seis) meses, sem prejuizo de outros
prazos previstos em normativos especificos.
Os ativos de informag&o devem ser configurados de forma a armazenar seus registros de auditoria ndo

apenas localmente, como também remotamente, por meio do uso de tecnologia aplicavel.
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6. DisposicOes Gerais

A ndo observancia dessa Norma pode implicar em ac¢des administrativas, civis e penais, nos termos da
legislacao aplicavel.
Casos omissos ou excepcionais serao submetidos a aprovacgéo da Diretoria Executiva.

Este Instrumento Normativo entra em vigor em 19/01/2015, conforme deciséo da Diretoria Executiva da
EPE.

7. Anexos

Nao se aplica.
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